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Wymagania ogolne dla urzadzen i oprogramowania sieciowego.

catosc¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy

producentéw;

cato$é sprzetu musi byé nowa, nie uzywana wczesniej;

Wymagania gwarancyjne.
Sprzet

O ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona min. 24 miesieczna gwarancja (chyba, ze zapisy szczegétowe stanowig inaczej)
oparte na gwarancji producenta rozwigzanie; serwis gwarancyjny swiadczony ma by¢ w
miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie
dziatan diagnostycznych i kontakt ze zgtaszajacym) nie moze przekroczy¢ jednego dnia
roboczego;

Wykonawca musi udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ drogg pisemng lub
elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 14 dni roboczych. W przypadku
sprzetu, dla ktérego jest wymagany dtuiszy czas na naprawe sprzetu, Zamawiajgcy
wymaga podstawienia na czas naprawy Sprzetu o nie gorszych parametrach
funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 30 dni roboczych od
momentu zgtoszenia usterki;

Oprogramowanie

oprogramowanie powinno posiada¢ min. 24-miesieczng gwarancje obejmujgcg swoim
zakresem poprawno$é dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na
dzien podpisania stosownego protokotu odbioru (chyba ze zapisy szczegétowe stanowig
inaczej);

Miejsce instalacji sprzetu i oprogramowania/systemu.

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane
i skonfigurowane w budynku Urzedu Gminy Markowa w miejscach wskazanych przez
Zamawiajacego.
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Zestawienie zakresu dostaw i ustug oraz minimalnych wymaganych okresow gwarancji.

Minimalna dtugosé ‘s

Lp. Nazwa .. llos¢
gwarancji (m-ce)
Zapewnienie cyberbezpieczenstwa
1 .samorzadowych sys.teméw Nie dotyczy 1
informatycznych — diagnoza
cyberbezpieczenistwa.
2. Stacje robocze 36 4
3. Zasilacz UPS 24 4
4, Laptop 36 4
5. System bezpieczerstwa logowania 24 1
6. Serwer wirtualizacyjny 24 2
7. Zasilacz awaryjny 36 1
3 Licencja serweroyvego systemu 24 1
operacyjnego

9. Licencja bezpieczenstwa danych 24 1
10. Serwer NAS 36 1
11. Przetacznik sieciowy 36 2
12. Szkolenie Nie dotyczy 1
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Szczegotowy opis pozycji:

1. Zapewnienie cyberbezpieczenstwa samorzagdowych systemdw informatycznych — diagnoza
cyberbezpieczenstwa.

Dotyczy przeprowadzenia diagnozy bezpieczenstwa zgodnie z wymaganiami konkursu programu
"Cyfrowa Gmina", opisanymi na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina.
Wykonawca musi wykona¢ ustuge zgodnie zakresem oraz z formularzem stanowigcym zatgcznik
do dokumentacji konkursowej-

Zatgcznik_nr_8 Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy_cyberbezpi
eczenstwa.

Diagnoza musi zostaé przeprowadzona przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu.

2. Stacje robocze - szt. 4 — wymagania minimalne.

Stacja robocza o minimalnych parametrach:
— Wydajnos¢ systemu
Procesor wielordzeniowy zaprojektowany do pracy w komputerach stacjonarnych klasy x86, na
poziomie wydajnosci liczonej w punktach na podstawie testéow ,PassMark — CPU mark”
dostepnych na stronie http://www.cpubenchmark.net/. na dzien ogtoszenia postepowania.
Procesor powinien osiggng¢ wynik co najmniej 12000 punktow.
— Chipset:
Dostosowany do zaoferowanego procesora.
— Pamiec operacyjna:
Min. 8GB, typ pamieci nie starszy niz DDR4,
Min. 2 sloty na moduty pamieci umozliwiajgce instalacje RAM do min. 16 GB.
— Parametry pamieci masowej
Dysk SSD o pojemnosci min. 500GB SSD
— Karta graficzna
Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki
— Wyposazenie multimedialne
Interfejs wideo: min. VGA, HDMI lub DP
— Pofaczenia i karty sieciowe
Port sieci LAN 10/100/1000 Ethernet RJ 45
— Czytnik kart
Dotgczony czytnik kart procesorowych o minimalnych parametrach:
Interfejs Hosta: min. USB 2.0, zaciski, protokét CCID
Obstugiwane standardy kart: min. 1ISO7816-1, 2, 3, 4; EMV terminal level 1 version 4
Obstuga kart dostarczanych w punkcie System bezpieczeristwa logowania
Do czytnika dotaczony stand
Do czytnika dotgczone oprogramowanie do logowania
— System operacyjny:



https://www.gov.pl/web/cppc/cyfrowa-gmina
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Zamawiajgcy wymaga aby dostarczone oprogramowanie byto fabrycznie nowe nigdy
wczesniej nie instalowane i aktywowane na innym urzgdzeniu.

Wszystkie komputery majg by¢ dostarczone z zainstalowanym lub preinstalowanym
oprogramowaniem systemowym. Procedura instalacji lub preinstalacji moze by¢ dokonana
zaréwno przez producenta jak i sprzedawce.

Zamawiajgcy wymaga  dostarczenia  dokumentéw  potwierdzajacych  legalnosé
oprogramowania np. certyfikaty autentycznosci wystawione przez producenta
oprogramowania.

Zamawiajgcy dopuszcza mozliwos$é przeprowadzenia weryfikacji oryginalnosci dostarczonych
programow komputerowych u Producenta oprogramowania jako elementu procedury
odbioru. Weryfikacja bedzie polegata na aktywowaniu oprogramowania u producenta w
przypadku takich wymagan lub/i rejestracji oprogramowania na stronach producenta danego
oprogramowania lub/i sprawdzeniu poprzez infolinie producenta oprogramowania numerow
seryjnych itp. Procedura weryfikacji bedzie zalezna od mozliwosci udostepnianych przez
producenta oprogramowania.

— Oprogramowanie antywirusowe:

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11).

Rozwigzanie musi wspierac¢ architekture ARM64.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw Ilub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé¢ skanowanie plikow spakowanych i skompresowanych oraz
dyskow sieciowych i dyskow przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogdéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych

5
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Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen przenosnych.

14) Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych, badz grup urzadzen
ma umozliwiaé¢ uzytkownikowi tworzenie regut dla podfgczanych urzadzedn minimum w
oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

15) Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
Czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty na regufach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfacznie o szczegdlnie
podejrzanych zdarzeniach.

16) Rozwigzanie musi byé wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

17) Funkcja, generujgca taki log, ma posiadaé przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18) Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

19) Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20) Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

— Administracja zdalna:

1) Rozwigzanie musi wspieraé instalacje na systemach Windows Server (od 2012), Linux oraz w
postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2) Rozwigzanie musi zapewniac instalacje z uzyciem nowego lub istniejgcego serwera bazy
danych MS SQL i MySQL.

3) Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

4) Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzgdzania w jezyku polskim z
poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5) Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi
modutami serwera za pomocg certyfikatow.
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6) Rozwigzanie musizapewniaé utworzenia wtasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy,
modut zarzadzania urzagdzeniami mobilnymi.

7) Rozwigzanie musi wspierac¢ zarzgdzanie urzadzeniami z systemem iOS i Android.

8) Rozwigzanie musi zapewniaé¢ centralng konfiguracje i zarzadzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, antyspyware, ktdre dziatajg na stacjach roboczych w
sieci.

9) Rozwigzanie musi zapewniaé¢ weryfikacje podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamiec
RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzgdzenia audio, drukarki, karty sieciowe, urzgdzenia masowe).

10) Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich
dla systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania
zabezpieczajgcego firm trzecich, zgodnych z technologig OPSWAT.

11) Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

12) Serwer administracyjny musi posiadac¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdw.

13) Grupy dynamiczne muszg byé tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

14) Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportéw,
przygotowanych przez producenta oraz musi zapewnia¢ tworzenie wtasnych raportéw przez
administratora.

15) Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

16) Rozwigzanie musi zapewniac podziat uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwos¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

— Ochrona serwera

1) Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS
i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux oraz Amazon Linux.

2) Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3) Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4) Rozwigzanie musi zapewniaé¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5) Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.
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6) Rozwigzanie musi wspieraé¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7) Rozwigzanie musi posiadaé mozliwos¢ wykluczania ze skanowania procesow.

8) Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

9) Dodatkowe wymagania dla ochrony serweréw Windows:

10) Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

11) Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

12) Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

13) Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

14) Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

15) Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

16) Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

17) Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania wyjgtkow dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

18) Rozwigzanie musi posiadaé¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

— Oprogramowanie biurowe:

Licencja na pakiet aplikacji biurowych nie moze by¢ ograniczona czasowo. Praca na aplikacjach

zawartych w pakiecie musi by¢ mozliwa takze bez potaczenia z siecig Internet.

Pakiet biurowy musi spetniaé nastepujgce wymagania:

1) Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika

b) Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

c¢) Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugy katalogowa (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

2) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zafacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

c) umozliwia wykorzystanie schematéw XML
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wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepniaé narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do
wtasciwych odbiorcow.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy)

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a)
b)
c)
d)

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do zarzadzania informacjg prywatg (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami)

Edytor tekstéw musi umozliwiac:

o)

p)

q)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektéw graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
Automatyczne numerowanie rozdziatéw, punktéw, akapitdw, tabel i rysunkdéw
Automatyczne tworzenie spiséw tresci

Formatowanie nagtéwkdw i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikéw

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentow

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich elementéw i
atrybutéw dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezpfatnych narzedzi
umozliwiajgcych wykorzystanie go, jako s$rodowiska udostepniajgcego formularze
bazujagce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym

9
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dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako s$rodowiska udostepniajgcego formularze i
pozwalajgce zapisaé plik wynikowy w zgodzie z Rozporzgdzeniem o Aktach Normatywnych
i Prawnych.

8) Arkusz kalkulacyjny musi umozliwiac:

a)
b)
c)

d)

e)

f)

g)
h)
i)
j)
k)
1)

m)

n)

Tworzenie raportéw tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrddet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

9) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)
c)
d)
e)
f)
g)

h)
i)
j)
k)

Przygotowywanie prezentacji multimedialnych,

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dofgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran dzwiekowych
i wideo

Umieszczanie tabel i wykresdow pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektow i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

10
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Petna zgodnos$¢ z formatami plikdw utworzonych za pomocy oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

10) Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a)
b)

c)
d)
e)

f)
g)
h)
i)
j)

<

AN N N NN NN

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcéw

Tworzenie katalogdw, pozwalajacych katalogowaé poczte elektroniczna

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszgcych automatycznie nowgq poczte elektroniczng do okreslonych
katalogow bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przeglagdanie kalendarza innych uzytkownikéw

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie listg zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktéw

Udostepnianie listy kontaktéw innym uzytkownikom

Przegladanie listy kontaktéw innych uzytkownikow

Mozliwos¢ przesytania kontaktow innym uzytkownikow

Certyfikaty i standardy

Certyfikat 1ISO9001:2000 dla producenta sprzetu

Deklaracja zgodnosci CE

Certyfikat TCO

Klawiatura USB w uktadzie polskim programisty wyposazona w przewdd potgczeniowy o
dtugosci min. 1,2m

Mysz optyczna USB z klawiszami oraz rolka (scroll) wyposazona w przewdd potgczeniowy
o dtugosci min. 1,2m

Firma serwisujgca stacje roboczg musi posiada¢ 1SO 9001:2000 — dokumenty
potwierdzajgce nalezy zatgczyé na zgdanie Zamawiajgcego wraz z dostawg urzadzen.
Zapewnienie strony producenta na ktérej po wpisaniu numeru seryjnego dostarczonego
komputera mozna bedzie sprawdzi¢ fabryczng konfiguracje, termin obowigzywania
gwarancji oraz pobraé sterowniki do zainstalowanego systemu operacyjnego.

Monitor o parametrach nie gorszych niz:

Rozmiar matrycy w zakresie . 23,5” — 27"

Rozdzielczo$¢ nominalna: min. 1920 x 1080 (Full HD)

Format obrazu: 16:9

Kontrast: min. 3000:1 (statyczny)

Jasno$é: min. 250 cd/m?

llos¢ wyswietlanych koloréw: min. 16.7 min

Mozliwos¢ montazu na $cianie — standard VESA 100x100

Czas reakcji matrycy GTG: maks. 4 ms

11
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Katy widocznosci (pion/poziom): min. 175 st. / min. 175 st.
Regulacja pochylenia monitora: w zakresie min. 25 st.
Rodzaj i ilo$¢ ztgcz video: analogowe VGA - min. 1 szt., cyfrowe HDMI lub typu DVI - min. 1
szt.
v' Zastosowane technologie ochrony oczu: redukcja migotania, filtr $wiatta niebieskiego
v' Dofaczony przewdd zasilajgcy oraz przewdd sygnatowy do oferowanego komputera o
dtugosci min. 1m
Gwarancja: minimum 36 miesiecy.

ANEANERN

3. Zasilacz UPS - szt. 4 — wymagania minimalne

Moc pozorna min. 850 VA

Moc rzeczywista min. 480 W

Topologia Line-interactive

Liczba, typ gniazd wyjsciowych min. 4 x IEC320 C13 (10A)
Typ gniazda wejsciowego min. 1 x IEC320 C14 (10A)

Czas podtrzymania przy 100 W obcigzenia min. 27 min
Ksztatt napiecia fala impulsowa

Zimny start

Ochrona przed gtebokim roztadowaniem

Ochrona Lini danych min. Internet/Tel./Faks.

Interfejs komunikacyjny min. USB

Sygnaty akustyczne: min. tryb bateryjny, niski stan natadowania baterii, przecigzenie, wymiana
baterii, awaria

Gwarancja min. 24 miesigce

4. Laptop

4.1. Laptop - szt. 1 — minimalne wymagania

1) Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do pracy w komputerach
przenosnych klasy x86, na poziomie wydajnosci liczonej w punktach na podstawie testow
,PassMark — CPU mark” dostepnych na stronie http://www.cpubenchmark.net/.

Procesor powinien osiggng¢ wynik co najmniej 13400 punktow.

2) wielkos¢ pamieci RAM min. 16 GB DDR4 min. 2400MHz

3) dysk twardy: min. SSD 512 GB typu SATA lub M.2

4) szyfrowanie min. TPM 2.0

5) przekatna ekranu: w zakresie 14-15,6 cali, matryca matowa, rozdzielczos¢ min. 1920 x 1080
(Full HD) pikseli

6) wyjscia karty graficznej min. 1 x wyjscie HDMI

7) wbudowane interfejsy: min. 3 x USB w tym min. 1x USB C

8) wbudowany Bluetooth

9) wbudowana karta dZzwiekowa

10) wbudowany mikrofon, kamera

11) wbudowany LAN min. 1 Gbps

12
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12) wbudowane Wi-Fi

13) wbudowany czytnik kart microSD lub SD

14) zasilanie: sie¢, bateria

15) dotaczony czytnik kart procesorowych o minimalnych parametrach:

1)

2)

3)

4)

1)

2)
3)

4)
5)
6)
7)
8)

9)

e Interfejs Hosta: min. USB 2.0, zaciski, protokét CCID

e Obstugiwane standardy kart: min. 1ISO7816-1, 2, 3, 4; EMV terminal level 1 version 4

e Obstuga kart dostarczanych w punkcie System bezpieczenstwa logowania

e Do czytnika dotaczony stand

e Do czytnika dotgczone oprogramowanie do logowania

— System operacyjny:

Zamawiajgcy wymaga aby dostarczone oprogramowanie byto fabrycznie nowe nigdy
wczesniej nie instalowane i aktywowane na innym urzgdzeniu.

Wszystkie komputery majg byé dostarczone z zainstalowanym lub preinstalowanym
oprogramowaniem systemowym. Procedura instalacji lub preinstalacji moze by¢ dokonana
zaréwno przez producenta jak i sprzedawce.

Zamawiajgcy wymaga  dostarczenia  dokumentdw  potwierdzajgcych  legalnosc
oprogramowania np. certyfikaty autentycznosci wystawione przez producenta
oprogramowania.

Zamawiajgcy dopuszcza mozliwos$é przeprowadzenia weryfikacji oryginalnosci dostarczonych
programow komputerowych u Producenta oprogramowania jako elementu procedury
odbioru. Weryfikacja bedzie polegata na aktywowaniu oprogramowania u producenta w
przypadku takich wymagan lub/i rejestracji oprogramowania na stronach producenta danego
oprogramowania lub/i sprawdzeniu poprzez infolinie producenta oprogramowania humerow
seryjnych itp. Procedura weryfikacji bedzie zalezna od mozliwosci udostepnianych przez
producenta oprogramowania.

— Oprogramowanie antywirusowe:

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11).

Rozwigzanie musi wspierac¢ architekture ARM64.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewniac¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw Ilub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé¢ skanowanie plikow spakowanych i skompresowanych oraz
dyskoéw sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogdéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.
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10)

11)

12)

13)

14)

15)

16)

17)
18)
19)

20)

1)

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazdéw, drukarek USB, urzagdzen Bluetooth, czytnikdw kart
inteligentnych, modemédw, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych, badz grup urzadzen
ma umozliwiaé¢ uzytkownikowi tworzenie regut dla podfaczanych urzadzedn minimum w
oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwo$¢é pracy w jednym z pieciu trybéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

Funkcja, generujgca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

— Administracja zdalna:

Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz w
postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.
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2) Rozwigzanie musi zapewniac instalacje z uzyciem nowego lub istniejgcego serwera bazy
danych MS SQL i MySQL.

3) Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

4) Rozwigzanie musi zapewniac dostep do konsoli centralnego zarzadzania w jezyku polskim z
poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5) Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi
modutami serwera za pomoca certyfikatow.

6) Rozwigzanie musizapewniaé utworzenia wtasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy,
modut zarzadzania urzadzeniami mobilnymi.

7) Rozwigzanie musi wspierac¢ zarzgdzanie urzadzeniami z systemem iOS i Android.

8) Rozwigzanie musi zapewniaé centralng konfiguracje i zarzadzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w
sieci.

9) Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamiec
RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe).

10) Rozwigzanie musi zapewniaé instalowanie i odinstalowywanie oprogramowania firm trzecich
dla systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania
zabezpieczajgcego firm trzecich, zgodnych z technologig OPSWAT.

11) Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

12) Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdw.

13) Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

14) Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportéw,
przygotowanych przez producenta oraz musi zapewniac¢ tworzenie wtasnych raportéw przez
administratora.

15) Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

16) Rozwigzanie musi zapewniaé podziat uprawnien administratorow w taki sposéb, aby kazdy z
nich miat mozliwos¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

— Ochrona serwera

1) Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS
i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux oraz Amazon Linux.
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2) Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3) Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4) Rozwigzanie musi zapewniaé¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5) Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6) Rozwigzanie musi wspieraé¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.

7) Rozwigzanie musi posiadaé mozliwos¢ wykluczania ze skanowania procesow.

8) Rozwigzanie musi posiadaé mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9) Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujgcych sie w
ustudze chmurowej OneDrive.

10) Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11) Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12) Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

13) Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

14) Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

15) Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16) Rozwigzanie musi zapewniaé mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17) Rozwigzanie musi posiadaé¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

— Oprogramowanie biurowe:

Licencja na pakiet aplikacji biurowych nie moze by¢ ograniczona czasowo. Praca na aplikacjach

zawartych w pakiecie musi by¢ mozliwa takze bez potaczenia z siecig Internet.

Pakiet biurowy musi spetniaé¢ nastepujace wymagania:

1) Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika

b) Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

c) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
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operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

2) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujgce warunki:

a)
b)

c)
d)

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

umozliwia wykorzystanie schematéw XML

wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

3) Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepniac narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do
wiasciwych odbiorcow.

4) W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy)

5) Do aplikacji musi byé dostepna petna dokumentacja w jezyku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a)
b)
c)
d)

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

7) Edytor tekstéw musi umozliwiaé:

a)

b)
c)
d)
e)
f)
g)
h)
i)
j)
k)
1)

m)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektéw graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw
Automatyczne tworzenie spisow tresci

Formatowanie nagtéwkoéw i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikéw

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentow

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzgcych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatng
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Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako s$rodowiska udostepniajgcego formularze
bazujagce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktdére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako sSrodowiska udostepniajgcego formularze i
pozwalajgce zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych
i Prawnych.

Arkusz kalkulacyjny musi umozliwiaé:

Tworzenie raportdw tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréow
oraz wykresdw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)

Przygotowywanie prezentacji multimedialnych,
Prezentowanie przy uzyciu projektora multimedialnego
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Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu

Nagrywanie narracji i dofgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych
i wideo

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektow i catych slajdéw

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Petna zgodno$é¢ z formatami plikdw utworzonych za pomoca oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

10) Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a)
b)

c)
d)
e)

f)
g)
h)
i)
j)

k)
1)
m)
n)
o)
p)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcéw

Tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszgcych automatycznie nowgq poczte elektroniczng do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przegladanie kalendarza innych uzytkownikéw

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie listg zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktéw

Udostepnianie listy kontaktéw innym uzytkownikom

Przegladanie listy kontaktow innych uzytkownikéw

Mozliwos¢ przesytania kontaktow innym uzytkownikow

4.2, Laptop - szt. 3 — minimalne wymagania:

1)

2)
3)
4)

Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do pracy w komputerach
przenosnych klasy x86, na poziomie wydajnosci liczonej w punktach na podstawie testow
,PassMark — CPU mark” dostepnych na stronie http://www.cpubenchmark.net/.

Procesor powinien osiggna¢ wynik co najmniej 7500 punktow.

wielko$¢ pamieci RAM 8 GB DDR4 min. 2400MHz, pamie¢ RAM rozszerzalna do min. 16 GB
dysk twardy: SSD 256 GB typu SATA lub M.2

przekatna ekranu: w zakresie 14-15,6 cali
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5)
6)
7)
8)
9)

rozdzielczo$¢ min. 1920 x 1080 (Full HD) pikseli
wyijscia karty graficznej min. 1 x wyjscie HDMI
wbudowane interfejsy: min. 3 x USB
wbudowany Bluetooth

wbudowana karta dzwiekowa

10) wbudowany mikrofon

11) wbudowany LAN min. 1 Gbps

12) wbudowane Wi-Fi

13) wbudowany czytnik kart microSD lub SD

14) zasilanie: sie¢, bateria

15) dotgczony czytnik kart procesorowych o minimalnych prametrach:

1)

2)

3)

4)

1)

2)
3)

4)
5)

6)

e Interfejs Hosta: min. USB 2.0, zaciski, protokét CCID
e Obstugiwane standardy kart: min. ISO7816-1, 2, 3, 4; EMV terminal level 1 version 4
e Obstuga kart dostarczanych w punkcie System bezpieczeristwa logowania
e Do czytnika dotaczony stand
e Do czytnika dotgczone oprogramowanie do logowania
— System operacyjny:
Zamawiajgcy wymaga aby dostarczone oprogramowanie byto fabrycznie nowe nigdy
wczesniej nie instalowane i aktywowane na innym urzgdzeniu.
Wszystkie komputery majg byé dostarczone z zainstalowanym lub preinstalowanym
oprogramowaniem systemowym. Procedura instalacji lub preinstalacji moze by¢ dokonana
zaréwno przez producenta jak i sprzedawce.
Zamawiajgcy wymaga  dostarczenia  dokumentédw  potwierdzajgcych  legalnosc
oprogramowania np. certyfikaty autentycznosci wystawione przez producenta
oprogramowania.
Zamawiajgcy dopuszcza mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych
programow komputerowych u Producenta oprogramowania jako elementu procedury
odbioru. Weryfikacja bedzie polegata na aktywowaniu oprogramowania u producenta w
przypadku takich wymagan lub/i rejestracji oprogramowania na stronach producenta danego
oprogramowania lub/i sprawdzeniu poprzez infolinie producenta oprogramowania numeréw
seryjnych itp. Procedura weryfikacji bedzie zalezna od mozliwosci udostepnianych przez
producenta oprogramowania.
— Oprogramowanie antywirusowe:
Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.
Rozwigzanie musi zapewniac¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji
Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw.
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7) Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw Iub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

8) Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz
dyskow sieciowych i dyskow przenosnych.

9) Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogdéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10) Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

11) Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

12) Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

13) Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazdéw, drukarek USB, urzagdzen Bluetooth, czytnikdw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

14) Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych, bgdz grup urzadzen
ma umozliwiaé¢ uzytkownikowi tworzenie regut dla podfaczanych urzadzen minimum w
oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

15) Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczyc¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

16) Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

17) Funkcja, generujgca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18) Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
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19)

20)

1)

2)
3)

4)
5)
6)
7)
8)

9)

10)

11)

12)

13)

14)

15)

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

— Oprogramowanie antywirusowe:

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11).

Rozwigzanie musi wspierac¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw Ilub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé¢ skanowanie plikow spakowanych i skompresowanych oraz
dyskow sieciowych i dyskow przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych, badz grup urzadzen
ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w
oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwo$é pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty

wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku

wykrycia aktywnosci w systemie,
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e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okres$lonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

16) Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

17) Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktdére z nich s3 podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18) Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjna aktualizacje silnika detekcji.

19) Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktdrego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20) Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

— Administracja zdalna:

1) Rozwigzanie musi wspieraé instalacje na systemach Windows Server (od 2012), Linux oraz w
postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2) Rozwigzanie musi zapewniac instalacje z uzyciem nowego lub istniejgcego serwera bazy
danych MS SQL i MySQL.

3) Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

4) Rozwigzanie musi zapewniac dostep do konsoli centralnego zarzadzania w jezyku polskim z
poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5) Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi
modufami serwera za pomocg certyfikatow.

6) Rozwigzanie musizapewniaé utworzenia wtasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy,
modut zarzadzania urzadzeniami mobilnymi.

7) Rozwigzanie musi wspieraé¢ zarzgdzanie urzgdzeniami z systemem iOS i Android.

8) Rozwigzanie musi zapewniaé¢ centralng konfiguracje i zarzadzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w
sieci.

9) Rozwigzanie musi zapewniaé¢ weryfikacje podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamiec
RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe).

23



F nd e . 24D .J.tjl.[ M + "

Eu isee Rzeczpospolita l‘?@?é . Unia Europejska
I.IJ‘DDEJSI(IE Palsk -“rﬁ_u. Eurapejski Furdusz

Polska Cyfrowa - olska :"L-_."ﬁ 4 ! Wi Rozwoju Regionalnege

10) Rozwigzanie musi zapewniad instalowanie i odinstalowywanie oprogramowania firm trzecich
dla systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania
zabezpieczajgcego firm trzecich, zgodnych z technologiag OPSWAT.

11) Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

12) Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

13) Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

14) Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportéw,
przygotowanych przez producenta oraz musi zapewniac¢ tworzenie wtasnych raportéw przez
administratora.

15) Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

16) Rozwigzanie musi zapewniac podziat uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwos¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

— Ochrona serwera

1) Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS
i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux oraz Amazon Linux.

2) Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3) Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4) Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5) Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6) Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7) Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8) Rozwigzanie musi posiadaé mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9) Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

10) Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11) Rozwigzanie musi wspieraé skanowanie magazynu Hyper-V.
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12) Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

13) Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

14) Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

15) Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakdw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16) Rozwigzanie musi zapewnia¢ mozliwos$¢ dodawania wyjgtkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnosé oraz adres IP.

17) Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

— Oprogramowanie biurowe:

Licencja na pakiet aplikacji biurowych nie moze by¢ ograniczona czasowo. Praca na aplikacjach

zawartych w pakiecie musi by¢ mozliwa takze bez potaczenia z siecig Internet.

Pakiet biurowy musi spetnia¢ nastepujace wymagania:

1) Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika

b) Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

c¢) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugy katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

2) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg Bl zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

c¢) umozliwia wykorzystanie schematéw XML

d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

3) Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepniac narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do
wiasciwych odbiorcow.

4) W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy)

5) Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
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Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a)
b)
c)
d)

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do zarzgdzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

Edytor tekstéw musi umozliwiac:

a)

o)

p)

a)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektéw graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw
Automatyczne tworzenie spisow tresci

Formatowanie nagtéwkow i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikéw

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatng

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajgcego formularze
bazujgce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentdw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska udostepniajgcego formularze i
pozwalajgce zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych
i Prawnych.

Arkusz kalkulacyjny musi umozliwiac:

a)
b)

Tworzenie raportdw tabelarycznych
Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych
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Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

9) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)
c)
d)
e)
f)
g)

h)
i)

j)
k)

1)

Przygotowywanie prezentacji multimedialnych

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu

Nagrywanie narracji i dofgczanie jej do prezentacji

Opatrywanie slajddw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran dzwiekowych
i wideo

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektow i catych slajdéw

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Petna zgodno$é¢ z formatami plikdw utworzonych za pomocy oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

10) Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a)
b)

c)
d)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcéw

Tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule
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e) Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy

f) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

g) Zarzadzanie kalendarzem

h) Udostepnianie kalendarza innym uzytkownikom

i) Przegladanie kalendarza innych uzytkownikéw

j)  Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

k) Zarzadzanie listg zadan

[)  Zlecanie zadan innym uzytkownikom

m) Zarzadzanie listg kontaktow

n) Udostepnianie listy kontaktéw innym uzytkownikom

o) Przegladanie listy kontaktéw innych uzytkownikow

p) Mozliwos¢ przesytania kontaktéw innym uzytkownikdéw

5. System bezpieczenstwa logowania

Na system bezpieczenstwa sktada sie:

1) Uruchomienie ustug domenowych dla Urzedu (uruchomienie ustugi katalogowe;j,
uruchomienie Infrastruktury klucza prywatnego - PKI, uruchomienie ustugi zdalnego pulpitu),

2) Wdrozenie karty pracowniczej (EKP) wraz uruchomieniem systemu bezpiecznego logowania
— mozliwosci uwierzytelniania pracownikéw w oparciu o karte pracowniczg,

3) Dostawa kart, uchwytéw do kart, smyczy, czytnikow kart procesorowych wraz z
oprogramowaniem.

Wykonawca jest zobowigzany do:

1) Uruchomienia ustug domenowych w oparciu o dostarczone licencje oraz dostawe kart wraz
z ustugg personalizacji kart procesorowych w centrum personalizacji kart Wykonawcy,

2) Uruchomienia uwierzytelniania pracownikéw w oparciu o dostarczong karte procesorowg
na stanowiskach komputerowych Zamawiajgcego wyposazonych w czytniki kart,

3) Testy wdrozonych ustug katalogowych oraz ustug kartowych,

4) Uruchomienie produkcyjne wdrozonych ustug oraz karty pracownicze;j.

5) Wszystkie ustugi zostang uruchomione w Srodowisku zwirtualizowanym oraz w oparciu o
dostarczone licencje wraz ze sprzetem.

6) Wykonawca docelowo dostarczy elektroniczng karte pracownika (EKP) zgodnie ze
specyfikacjg blankietow opisang w punkcie Wymagania techniczno-funkcjonalne dla karty
elektronicznej, a nastepnie dokona spersonalizowania graficznego oraz elektronicznego
blankietéw karty pracowniczej dla Zamawiajgcego we wtasnym centrum personalizacji kart
procesorowych. Dane pracownikéw zostang dostarczone przez Zamawiajgcego zgodnie z
wymaganiami Wykonawcy. Dostarczone karty pracownika (EKP) majg wspiera¢ bezpieczne
logowanie pracownikow do stacji roboczych z wykorzystaniem czytnikéw kart poprzez
uwierzytelnianie pracownikdw na podstawie wgranego certyfikatu PKI na karte pracownicza
(Wykonawca uruchomi centrum certyfikacji CA w oparciu o ustuge infrastruktury klucza
prywatnego PKI).
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7) Szczegétowe wymagania w zakresie instalacji i konfiguracji zostang przekazane przez
Zamawiajgcego na etapie wdrazania zaprojektowanych rozwigzan.

8) Wykonawca ponadto przeprowadzi testy uruchomionych ustug oraz dostarczonego sprzetu,
a takze przeszkoli administratora Zamawiajgcego w zakresie ustalonym przez strony.

Wymagania techniczno-funkcjonalne dla karty elektronicznej — blankietu EKP.

1) Karta procesorowa Blankiet EKP (Karta) jest hybrydowga elektroniczng kartg procesorowg z
dwoma interfejsami (dwoma, niezaleznymi uktadami elektronicznymi):

a) stykowym okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 o pojemnosci
catkowitej pamieci EEPROM co najmniej 390 kilobajtow, w tym dostepnej co najmniej 67
kilobajtow.

b) bezstykowym okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® dla protokotu klasycznego o pojemnosci pamieci 1 kilobajt
(MIFARE® Standard Card IC MF1 IC S50 Functional Specification lub réwnowazny).

Karty wykonane sg z materiatu nie ulegajgcemu odksztatceniu i / lub rozwarstwieniu.

Blankiet moze by¢ stosowany jako kwalifikowane urzadzenie do sktadania podpisu
elektronicznego zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE — Zatacznik Il Wymogi dla kwalifikowanych urzadzen do sktadania podpisu
elektronicznego -, na ktdre powotuje sie Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579, tekst jednolity Dz.U. 2019 poz. 162).

2) Wyglad blankietu

Blankiet powinien umozliwia¢ nadanie wygladu EKP okreslonego przez Zamawiajgcego.

3) Czesc elektroniczna — stykowa

Czes¢ stykowa karty jest wyposazona w interfejs okreslony w normach ISO/IEC 7816-2 i ISO/IEC
7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastrukturg informatyczna
powinny miec strukture zgodng z APDU okreslong w normie ISO/IEC 7816-4.

Polecenia realizowane przez Karte dla operacji kryptograficznych i zarzgdzania sg zgodne z ISO/IEC
7816-8, ISO/IEC 7816-9.

Blankiet EKP musi spetnia¢ nastepujace wymagania:

» Ukfad elektroniczny o dostepnej pamieci co najmniej 67 kilobajtéw z wbudowanym
koprocesorem kryptograficznym.

» Uktad elektroniczny blankietu EKP musi posiadac certyfikat Common Criteria Standard na
poziomie co najmniej EALS5+.

» Card Management i APl zgodne z Global Platform 2.1.1

» System operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.2 wraz z
rozszerzeniami JC 3.0.4 o wsparcie dla kryptografii bazujgcej na krzywych eliptycznych
(ECC)

» Blankiet EKP musi posiadac certyfikat Common Criteria Standard na poziomie co
najmniej EAL5+ wedtug profilu PP SSCD/QSCD Protection Profile — Qualified Signature
Creation Device/Secure Signature Creation Device wg EN 419211 czes¢ 1 do 6
(poprzednio publikowane pod kodem EN 14169). Zgodnos¢ ze specyfikacjg elDAS.
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» Zgodny ze standardem funkcjonalnosci E-Sign K (CWA14890).

» DAP zgodne z Global Platform 2.1.1 (PK-Based).

» Funkcjonalnosé PKI zgodna ze standardem minidriver ver. 7.x firmy Microsoft oraz
PKCS#11 ver. 2.20. Minidriver dla karty powinien by¢ dostepny na stronach Microsoft
Update.

» Obstugiwane protokoty: T=0, T=1, PPS.

» Predkos¢ transmisji czytnik — karta do 230 Kbauds.

» Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wytgcznie przez

koprocesor kryptograficzny Karty.

» Wszystkie operacje kryptograficzne dotyczgce klucza prywatnego wykonywane na karcie.

» Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika. Osobna para PIN/PUK
dla kluczy zwigzanych z kwalifikowanym certyfikatem.

» Blankiet EKP w czesci stykowej musi pozwala¢ na zarzadzanie pamieciag EEPROM poprzez:
usuwanie apletéw/pakietéw, udostepnianie pamieci zwolnionej po usunieciu
apletu/pakietu i defragmentacje luk w pamieci EEPROM.

» Generowanie kluczy kryptograficznych o dtugosci do 2048 bitoéw (opcjonalnie do 4096
bitéw) przeznaczonych do uzycia przez algorytm RSA, podpisywanie za pomocg
algorytmu RSA, generowanie kluczy kryptograficznych ECC o dtugosci do 521 bitow,
podpisywanie za pomocg algorytmu ECC, obstuga funkcji skrotu SHA-1, SHA-256, SHA-
384, SHA-512, obstuga algorytmow 3DES (ECB, CBC), AES (128, 192, 256 bitéw).

» Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz z
kluczami kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami
kryptograficznymi; certyfikaty mogg zosta¢ umieszczone w pdzniejszym czasie.

4) Czesc elektroniczna — bezstykowa

Czes¢ bezstykowa jest wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposdb komunikacji karty jest zgodny ze standardem przemystowym MIFARE® dla protokotu
klasycznego spetniajgcym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC 14443-3
oraz opcjonalnie ISO/IEC 14443-4 (protokdt T=CL), przy zachowaniu petnej antykolizyjnosci.

5) Zabezpieczenia na czas dostawy

Dostep do ukfadéw elektronicznych blankietow EKP jest zabezpieczany na czas dostawy
specjalnymi kluczami transportowymi dla czesci bezstykowej (MIFARE®) i stykowe;.

Gwarancja na dostarczone elementy min. 24 miesigce

6. Serwer wirtualizacyjny — szt. 2 — wymagania minimalne

— Obudowa:
1) Typu Rack, wysoko$¢ maksimum 1U;
2) Dostarczona wraz z szynami umozliwiajgcymi wysuniecie serwera z szafy rack;
3) Minimum 8 wnek dla dyskéw Hotplug 2,5 cala,
— Plyta gtéwna:
1) Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwosé
instalacji procesoréow czterdziestordzeniowych;
2)  Wyposazona w minimum 32 gniazda pamieci RAM DDR4;
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Minimum 3 zfgcza PCl Express generacji 4 o predkosci x16, w tym min. 2 ztgcza aktywne w
dostarczonej konfiguracji;
Minimum 2 sloty dla dyskdw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI Express)
nie zajmujgce klatek dla dyskéw hot-plug; (Mozliwos$¢ integracji dedykowanej, wewnetrznej
pamieci flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek
dyskowych serwera);

Procesory:

Zainstalowany 1 procesor max. 8-rdzeniowy w architekturze x86 osiggajgcy w testach wydajnosci
SPECrate2017_int_base minimum 125 pkt w tescie dla konfiguracji dwuprocesorowej. Wynik dla
oferowanego modelu serwera i 0 zgodnym modelu procesora/éw musi byé dostepny na stronie
spec.org na dzien sktadania ofert. Dopuszczalny jest wynik SPEC dla innego modelu serwera niz
oferowany jesdli bedzie to wynik dla serwera tego samego producenta, z tej samej linii
produktowej, oraz wykorzystujgcego ten sam chipset co oferowany model serwera;

1)
2)
3)
4)
5)

6)

1)

2)

3)

4)

5)

6)

Pamie¢ RAM:
Zainstalowane 64 GB pamieci RAM typu DDR4 Registered, 3200Mhz w modutach o
pojemnosci 32GB;
Oferowany serwer musi zapewnia¢ mozliwo$¢ rozbudowy/rekonfiguracji pamieci RAM i
procesora/ow (dopuszczalna jest konieczno$¢ wymiany tych elementéw) tak aby zapewnic:
Obstuge do 4000GB pamieci RAM DDR4 3200 MHz i do 10000GB pamieci RAM DDR4 i
Optane PMem;
Obstuge zabezpieczania pamieci: Advanced ECC, Memory Scrubbing, SDDC lub
rownowaznej;
Obstuge kopii lustrzanej pamieci RAM (memory mirror);
Kontrolery dyskowe, 1/0
Zainstalowany kontroler SAS 3.0 RAID 0,1,5,50 nie zajmujacy slotéw PCle serwera opisanych
w pkt. ,ptyta gtdwna” (dopuszcza sie instalacje w slocie PCl Express pod warunkiem
dostarczenia serwera z wiekszg niz wymagana ilosci slotéw PCI Express);

Dyski twarde:
Zainstalowane 2 dyski SSD hot-plug o pojemnosci 240GB kazdy. Dyski dedykowane do pracy
w serwerach o parametrze DWPD 1.5 dla okresu 5 lat.
Zainstalowane 3 dyski SSD hot-plug o pojemnosci 960GB kazdy. Dyski dedykowane do pracy
w serwerach o parametrze DWPD 1.5 dla okresu 5 lat.
Inne napedy zintegrowane:
Mozliwo$é rozbudowy serwera o wewnetrzny naped Blue-ray (odczyt/zapis);
Kontrolery LAN:
Karta LAN 2x10Gbit/s SFP+ niezajmujgca slotu PCl Express (dopuszcza sie instalacje w slocie
PCl Express pod warunkiem dostarczenia serwera z wiekszg niz wymagana ilosci slotéw PCl
Express);
Mozliwo$é rozbudowy serwera do konfiguracji wyposazonej w drugg karte LAN 4x1Gbit/s /
2x 10Gbit/s RJ-45 / 2x 10Gbit/s SFP+ / 4x10Gbit/s SFP+ / 2 x 25 Gbit/s QSFP28/2 x 100 Gbit/s
QSFP28, niezajmujgca slotu PCl Express (dopuszcza sie mozliwos¢ instalacji karty w slocie
PCl Express pod warunkiem dostarczenia serwera z wiekszg niz wymagana ilosci slotéw PCl
Express);
Zainstalowana dodatkowa karta LAN 4x1GbE RJ-45;

Porty:
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1)  zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

2)  min. 2x USB 3.0 dostepne na froncie obudowy;

3)  min. 2x USB 3.0 dostepne z tytu serwera;

4)  min. 1xUSB 3.0 wewnatrz serwera;

5)  mozliwosc rozbudowy o ztgcze VGA dostepne z przodu serwera;

llos¢ dostepnych ztacz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych

przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI

Express serwera;

— Zasilanie, chtodzenie:

1)  Redundantne zasilacze hotplug o mocy max. 900W i sprawnosci 94% (tzw klasa Platinum)

2)  Redundantne wentylatory hotplug;

— Zarzadzanie:

1)  Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera (system
przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nastepujacych komponentéw: karty
rozszerzen zainstalowane w dowolnym slocie PCl Express, procesory CPU, pamie¢ RAM z
doktadnoscia umozliwiajgcg jednoznaczng identyfikacje uszkodzonego modutu pamieci
RAM, wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD, status karty zrzadzajgcej
serwera, wentylatory, bateria podtrzymujgca ustawienia BIOS/Ptyty gtéwnej, zasilacze -
poprawnos$¢ napiec elektrycznych ptyty gtéwnej w trybie wigczonym (on) i oczekiwania
(standby) serwera.

2)  Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z
IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do komunikacji
wylacznie z kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej komunikacji
na inng karte sieciowg wspoétdzielong z systemem operacyjnym;

e Dostep poprzez przegladarke Web (takze SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwos¢ przejecia konsoli tekstowej

e Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$s¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

e Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentéw systemowych)

e Mozliwe do pobrania oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (min. temperatura, dyski, zasilacze,
ptyta gtdwna, procesory, pamiec operacyjna).

e Dedykowana, wbudowana w karte zarzadzajgcg pamiec flash o pojemnosci minimum 16
GB
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Rozwigzanie musi umozliwia¢ instalacje obrazéw systemdéw, wiasnych narzedzi
diagnostycznych w obrebie dostarczonej dedykowanej pamieci (pojemnos$¢ dostepna dla
obrazéw wtasnych — minimum 8,5GB);
Mozliwos$¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika,
dziatanie wiruséw i szkodliwego oprogramowania;
Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania
danych poprzez sie¢ LAN;
Mozliwos$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa
innych no$nikdw zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej (w
szczegolnosci bez pendrive, dyskéw twardych wewn. i zewn., itp.) — mozliwos¢
manualnego wykonania aktualizacji jak réwniez mozliwo$¢ automatyzacji;
Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgce;j sie lub istniejgcej usterce serwera (co najmniej dyski
twarde, zasilacze, pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);
Mozliwo$¢ zapisu i przechowywania informacji i logow o petnym stanie maszyny, w tym
usterki i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzgdzajgcej - dostep
do tych informacji musi byé niezalezny od stanu witgczenia serwera oraz stanu
sprzetowego w tym np. usterki elementdéw poza kartg zarzadzajaca;
karta zarzadzajagca musi umozliwia¢ konfiguracje i uruchomienie automatycznego
informowania autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajgcej
sie usterce (wymagana jest mozliwos¢ automatycznego otworzenia zgtoszenia
serwisowego bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP czy email).
Wspierane OS:
Windows 2016, Windows 2019, Windows 2022, Oracle Linux 7.9, Oracle Linux 8.5, RedHat
7.9, RedHat 8, VMWare 6.7u3, VMware 7.0u2
Gwarancja:
Min. 24 miesigce gwarancji producenta serwera w trybie onsite z gwarantowanym czasem
reakcji serwisu w nastepnym dniu roboczym od zgtoszenia usterki (tzw. NBD Response Time
lub NBD Reaction Time) dla zgtoszen dot. awarii sprzetowych serwera (gwarancja jest
kryterium oceny);
Wymagana mozliwos¢ pobrania informacji np. na stronie producenta oferowanego serwera
(lub oswiadczenie producenta serwera), iZ wymagany w postepowaniu poziom gwarangcji i
wsparcia na sprzet i oferowane wraz z nim oprogramowanie dotyczy oferowanego serwera;
Ustuga pozostawienia dyskéw u Zamawiajgcego w przypadku awarii.
Dostepnos¢ czesci zamiennych co najmniej przez 5 lat od momentu zakupu serwera;
Wymagana jest bezptatna dostepnos$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego
serwisu lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w ofercie;
Wymagana mozliwo$s¢ automatycznego powiadamiania o awarii serwera centrum
serwisowego producenta. Jezeli funkcja taka jest ptatna nalezy ten koszt uwzgledni¢ w
ofercie
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Dokumentacja, inne:
Elementy, z ktdrych zbudowane sg serwery muszg by¢ produktami producenta tych
serweréw lub by¢ przez niego certyfikowane oraz cate muszg byé objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie
producenta serwera potwierdzajgce spetnienie wymagan dotgczone wraz z dostawg
serwera).
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce
Wymagane oswiadczenie producenta serwera dotgczone wraz z dostawg serwera, ze
oferowany do przetargu sprzet spetnia ten wymaog;
Oferent zobowigzany jest dostarczy¢ wraz z dostawa karte produktowa oferowanego
serwera umozliwiajgcg weryfikacje parametréw oferowanego sprzetu w jezyku polskim lub
angielskim;
Ogodlnopolska, telefoniczna linia techniczna producenta serwera (ogélnopolski numer
stacjonarny lub o zredukowane] odptatnosci 0-800/0-801, wraz z dostawg nalezy podaé nr
telefonu) umozliwiajgca w czasie obowigzywania gwarancji na sprzet po podaniu numeru
seryjnego urzadzenia: zgtoszenie usterki sprzetowej urzadzenia oraz weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji — obstuga w jezyku polskim, w trybie calodobowym réwniez w dni swigteczne;
Wszystkie parametry i funkcje oferowanego serwera muszg by¢ wspierane przez
producenta i zaimplementowane fabrycznie oraz dostepne w seryjnej produkcji danego
modelu urzadzenia;
Zamawiajgcy nie dopuszcza dostosowywania funkcji na potrzeby niniejszego postepowania.
Wszystkie parametry i funkcje oferowanego serwera muszg by¢ potwierdzone w
ogolnodostepnej dokumentacji producenta;
Instalacja i konfiguracja wedtug wymagan Zamawiajgcego, w szczegdlnosci:

Instalacja dostarczanego sprzetu w szafie zamawiajgcego, podtaczenie redundantne do

zasilania
Upgrade firmware do najnowszej rekomendowanej przez producenta do posiadanego
sprzetu
Rejestracja licencji i wsparcia dla sprzetu i oprogramowania
Instalacja wirtualizatorora na maszynach fizycznych
Konfiguracja sSrodowiska wirtualizacyjnego
Uruchomienie maszyn wirtualnych
Instalacja i konfiguracja dostarczonego oprogramowania
Migracja danych na nowo dostarczone serwery. Do obowigzku wykonawcy nalezy
przeniesienie do Srodowiska wirtualnego (konwersja na maszyny wirtualne) systeméw
pracujgcych w srodowisku Zamawiajgcego:

systemu finansowo ksiegowego Infosytem ERP

systemu Ptatnik

programu kadrowo - ptacowego BUK Softres

systemu gospodarki odpadami GOMIG

systemu bankowego

Wynikiem prac koncowych majg by¢ gotowe do pracy systemy wraz z dotychczas zgromadzonymi
w nich danymi.
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16)
17)
18)

Konfiguracja bakupu na urzadzenie Serwer NAS
Rekonfiguracja zasobéw maszyn wirtualnych
Dokumentacja powdrozeniowa z wykonanych prac

Zasilacz awaryjny — szt. 1 - wymagania minimalne

Moc pozorna min. 1500 VA

Moc rzeczywista min. 1500 W

Topologia (klasyfikacja IEC 62040-3)  Line-interactive z AVR

Czas przetaczenia na baterie  max. 4 ms

Liczba, typ gniazd wyjsciowych min. 8 x IEC C13

Typ gniazda wejsciowego IEC C14 10A

Czas podtrzymania dla 100% obcigzenia dla pf=1 min. 5 min

Czas podtrzymania przy 50% obcigzenia dla pf=1 min. 14 min

Dodatkowe baterie: mozliwos¢ dodania min. 4 dodatkowych modutéw baterii w celu
wydtuzenia czasu podtrzymania do 95 minut dla 100% obcigzenia przy pf=1

Ksztatt napiecia Sinusoidalny

Baterie wymieniane przez uzytkownika "na gorgco"

Ochrona przed przetadowaniem, gtebokim roztadowaniem

System zarzadzania praca baterii

Zdolnos¢ zwarciowa 45 A w czasie 80 ms

Mozliwos$¢ uruchomienia bez napiecia w sieci

Baterie wewnetrzne o pojemnosci nie mniejszej niz  9Ah 12V, minimum 4 szt.

Czas tadowania baterii do poziomu 90% < 3 godz. do 90% pojemnosci uzytkowej
Interfejs komunikacyjny min. USB, RS232 DB-9 zenski (HID)

Panel sterowania z wyswietlaczem LCD dostarcza informacji min. o : stanie pracy urzadzenia,
stanie obcigzenia, pomiarach i ustawieniach.

Sygnaty akustyczne min.:

e Awaria, Niski stan natadowania baterii, Przecigzenie, Serwis
e Mozliwos¢ montazu recznego bypassu serwisowego

Gwarancja producenta min. 36 miesiecy dla elektroniki oraz baterii

8.

Licencje serwerowego systemu operacyjnego — szt. 1 — wymagania minimalne

Oprogramowanie musi zosta¢ dostarczone dla oferowanych serweréw fizycznych.
Oprogramowanie musi byé w najnowszej dostepnej wersji. Licencjonowanie zgodnie z
wymaganiami producenta oprogramowania.

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym oraz wirtualnych $rodowisk serwerowego
systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy:
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1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

4) Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspoétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosSci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartosc.

11) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzagdowg zajmujacg sie
bezpieczenstwem informaciji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13) Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
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19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych $rodowiskach.

25) Mozliwo$é implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

e Podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z
domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika na przyktad typu certyfikatu uzytego do logowania,

e QOdzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.

e Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji roboczej

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e Dystrybucje certyfikatow poprzez http

e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

i)  Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k) Wsparcie dla algorytmoéw Suite B (RFC 4869),
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Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000

aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
Dynamicznego podtgczania zasobdow dyskowych typu hot-plug do maszyn wirtualnych,
Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektoréw dyskéw
Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra
Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego funkcjonalnos$é moze
by¢ rozszerzana jednoczes$nie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.
Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezpos$rednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (rédwniez dziatajgce zdalnie)
administracji przez skrypty.
Mozliwos¢ zarzagdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.
Wymaga sie aby oferowana licencja umozliwiata korzystanie przez min. 23 uzytkownikdéw
oraz umozliwiata korzystanie przez zdalny dostep przez min. 5 uzytkownikdw.
Szczegbtowe wymagania w zakresie instalacji i konfiguracji zostang przekazane przez
Zamawiajgcego na etapie wdrazania zaprojektowanych rozwigzan.

Licencja bezpieczenstwa danych — szt.1 — wymagania minimalne

Oprogramowanie musi zostaé dostarczone do oferowanego serwera fizycznego.
Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej w dniu dostawy wersji.
Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujgcych platform
wirtualizacyjnych, srodowisk chmurowych i maszyn fizycznych, przy czym obstuga
poszczegdblnych z nich moze by¢ uwarunkowana wybranym typem licenc;ji:

e  Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

e Vmware vSphere min. w wersjach v5.5-7.0.3

e Nutanix AHV 5.10, 5.15, 5.20 (LTS)

Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012, 2008R2
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Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktére sg obstugiwane
przez natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiadaé¢ mozliwos¢ uruchomienia:

e naserwerze Windows lub Linux

e jako maszyna wirtualna Vmware

e jako maszyna wirtualna Amazon

e naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital
Oprogramowanie do backupu musi pozwalaé¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotédw CIFS lub NFS
Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana
automatycznie z paczki opracowanej przez producenta i nie wymagaé¢ dodatkowych
licencji).

Oprogramowanie nalezy dostarczy¢ wraz z wsparciem producenta na okres min. 24
miesiecy

10. Serwer NAS - szt. 1 - wymagania minimalne

Pamieé systemowa min. 2 GB (mozliwos¢ rozbudowy do 16GB)
Pamie¢ flash min. 512MB

Whneka dyskéw min. 4 dyski SATA (zainstalowane 4 dyski o pojemnosci min. 8 TB)
Porty sieciowe min. 2 x 10/100/1000/2500 Mbit/s, 2 x 10Gbit/s SFP+
Port USB min. 4 x 3.2 Gen 1 lub nowszy

Obstuga dyskéw hot-swap

Montaz w szafie RACK

Obstuga przyspieszenia pamieci podrecznej SSD

Wake on Lan

Poziomy RAID: min. 0, 1, 10 (1+0), 5, 50 (5+0), 6, 60 (6+0),JBOD
Gwarancja min. 36 miesiecy

11.

Przetacznik sieciowy — szt. 2 — wymagania minimalne

Porty: min. 48 portéw RJ45 min. 10/100/1000Mb/s

Obstugiwane standardy i protokoty: min. IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3x
Automatyczna negocjacja szybkosci potgczen

Montaz w szafie rack

Wydajnos¢ przetgczania min. 90GB/s

Tablica adresow MAC min. 16k

Rozmiar bufora min. 12Mb

Architektura przetaczania Store and Forward
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Wraz z przetacznikiem nalezy dostarczy¢ elementy montazowe do szafy rack 19"
Gwarancja min. 36 miesiecy

12. Szkolenie - szt. 1 —wymagania minimalne

W ramach dostawy sprzetu i oprogramowania nalezy przeprowadzi¢ szkolenie w siedzibie
Zamawiajgcego w zakresie konfiguracji i obstugi dostarczanych urzgdzen i oprogramowania w
wymiarze min. 8 godzin dla administratoréw systemoéw wskazanych przez Zamawiajgcego.
Szkolenie swym zakresem musi w stopniu minimalnym obejmowaé wykonang konfiguracje
sprzetu i oprogramowania rozwigzan objetych zakresem wdrozenia.
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